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Overgripande projektsyfte och metod

For att 0ka kunskapen och medvetenheten om Huvudsakliga kallor
artificiell intelligens, dess relaterade hot och
mojligheter kopplat till obemannade system, Vetenskaplig litteratur
sarskilt UAS:er, genomfdrs en studie med

omvarldsbevakning for att
Intern och extern

projektrapportering (horizon scan,
prognos, analys, tillampningar I6sningar)

Tillgangliga tjanster inom privat
sektor

(Enkat till raddningstjanst)
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Fragestallningar och delmoment

Vilka aktuella Al-
tillAmpningar utarbetas inom
forskning och utveckling for
verksamhet med UAS-
teknologier?

Vilka hot, sarbarheter och
angreppsvektorer inom UAS-
teknologier kan exploateras
med stod av Al?
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Fragestallning: Aktuella tillampningar
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Al som stod for olika komponenter/funktioner

(Systemperspektivet)
processor
kommunikation Datacenter/styr-/
ledningscentral
p < }

chassi S dare mottagare

sensortyper

Al — tillamningar
Majligheter: Adaptivt/biomimetiskt chassi, propellrar, sensorer, utseende, kryptering
Utmaningar: Vind, ljusférhallanden, sakerhet, hot, undvika djur, jamming, kryptering

Avgransning: UAS i raddningstjanst och krishantering ﬁFOI




Al som stdd till olika raddningstjanstuppgifter
(Anvandningsfallsperspektivet)

1. Al, predictive mapping, and the power of the crowd
2. Next-gen robotics and swarm solutions
3. Aerial drones and immediate aid supply

Lag (2006:544): Extraordindra handelser ar allvarliga stérningar
eller 6verhadngande risk for allvarliga stérningar, exempelvis mot
samhallsviktiga funktioner, som kréver regionala eller kommunala
atgarder.

e . Forordning (2006:942): krisberedskap omfattar bland annat,
Al and Robotics Are "utbildning, évning och andra atgarder samt genom den

. . . organisation och de strukturer som skapas fore, under och efter
'yl'rar:sf?rpmln@ngsaster Relief en kris forebygga, motsta och hantera krissituationer”

=

1 oy, »

logk sofvare pidlom e v ~ - Exempel pa allvarliga kriser (ur SOU:2001:86)
FOR'PUBLIC*SAFETY :

> : DR . stora epidemier,
[ g = . & . oy .
' . allvarliga it-incidenter,

““““ g X «  allvarliga ekonomiska kriser, samt
Al-enabled drone maps . allvarliga storningar i teknisk infrastruktur
disaster victims' location,

Location: Austin, Texas need

How it's using Al: DroneSense is a drone software platform for public safety
BY STEPHANIE KANOWITZ | OCT 09,2019
officials that takes raw data captured by drones and turns it into actionable
insights for police, fire and other emergency teams. The DroneSense
OpsCenter enables multiple drone users to collaborate, view what each drone

sees and even traces a drone’s flight pattern in real-time.
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Industriexempel: Al i sakerhetsrelaterad

anvandning av dronare

We robotics — Al applicerad pa dronardata for att
underlatta forskning om kriser.

Picterra — Vad kan detekteras mha av dronare —
objektdetektering

Lorenz — generell Al | datacenter (backend)

Archon — autonoma dronare for férebyggande underhall
och luft/flyg spaning
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Sarbar Al

@ C[eQm #1 cleantech n

Exclusives EV Reviews EV News Tesla News

Police Still Investigating Last
Year’s Uber Autonomous
Vehicle Crash

Maskinell perception ar inte

mansklig perception. Al kan

vilseledas av trick som

manniskor knappt uppfattar. GFol



Uppsatliga Al-hot

Al:s strategiska effekter

The Next Paradigm Shift
D|g ita|a Al-Driven Cyber-Attacks : :
» Hotmultiplikator
Kostnadsminskande, aterskapningsbar,
skalbarhet och resurseffektivitet

MailOnline

High-tech 'smart drones' which are
invulnerable to military jamming tools
may soon be a threat to British airports
if they fall into the hands of criminals
or terrorists, experts reveal

> Formagedkande

Snabb, anpassningsbar, inriktningsbar, minskad
hanforbarhet

Sociala/

Politiska > Innoverande

Omanskliga formagor

Determining authenticity of video evidence in the age of artificial intelligence and in the
wake of Deepfake videos

Marie-Helen Maras, Alex Alexandrou

First Published October 28, 2018 | Research Article ) Gheck forupdates.
https://doi.org/10.1177/13657 12718807226

Article information v
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Exempel pa hypoteser om specifika Al-

tillampningar for hotaktorer

> Randhawa et al (2018): Al with library > Al can:

v' Map system configuration and integration, (Dheap 2018)

of “brary of TaCtICS’ TeChnlqueS and v" Model logical connections and their constraints (Randhawa
Procedures can: etal 2018)
v' Mapping devices, protocols, ports communication timing
v' Generate attack graphs (Darktrace 2018)
v Attack pI an libraries v (DDeftlzgtFl)ngosleBc;unty controls (technical and organizational)
v"  Evaluation of attack plans (I’iSk of v' Detect vulnerabilities (Xiang 2018; Dheap 2018; Falco
. . 2018; Taxeira et al 2018)
deteCtlon’ failure and COSt) v' Recognize patterns in the network (& detect anomalies)
v ] ; i (Xiang 2018; Dheap 2018)
(VISU8.| analytlcs for human deCISlonS) v Profiling devices and users (individual and aggregate
» Falco et at (2018) collate attack profiles) (Xiang 2018; Dheap 2018)
.y . v Predicting outcomes of behaviors on the network (Dheap
surface to vulnerability (both internal 2018)
and external target selection) > Grant (2018) Al target listing and vulnerability

detection is faster and more in-depth than
manual variants.
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Tentativ struktur

Sammanfattning (Abstract)

Introduktion

Syfte

Metod och avgransningar
Begrepp

Bakgrund

Overgripande om systemen

UAS och Al i dagens raddningstjanst/krishantering (Sverige/EU)
Satsningar pa Al i raddningstjanst/krishantering (Sverige/EU)
Relevanta vagledningar (Sverige)

Al och dess mojligheter fér UAS i raddningstjanst och
krisberedskap

Systemperspektiv

Anvandningsfallsperspektiv

Al-hot mot UAS i rdddningstjanst och krisberedskap
Sérbarhet

Digitala hot

Fysiska hot

Politiska hot

Slutsatser
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