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DatasBkerhet hos riddningsklrer

F6r att gbra bra slidckningar och andra insatser
vid stora olyckoxr behdvs insatsplaner,
f6rteckningar &ver risker samt ibland detaljerade
anvisningar om intrédngning och avstd@ngningar.
Dessa uppgifter l&mnas frivil ligt till
réddningskdrerna ibland finns ocks& en skyldighet
att lé&mna dem. Planerna och annat som fdrberetts
anvinds vid Ovningar, vid brandsyn och vid bréander
och andra olyckor mm.

Planerna &dr ldtt tillg&ngliga i samband med larm.
De &r uppdaterade vilket krdver ganska stora ar-
betsinsatser. Efterhand padfdres allt mer uppgifter
som t ex var det finns explosiva varor,larm och
olika larms omfattning. Kanske till och med var
vdrdesaker som kyrksilver fOrvaras och vem som
har nyckeln dit. Planerna fdrvaras pd brand-
stationen. Ibland ocksd8 i fordonen.

For att genomfdra en sléckinsats i en komplicerad
anldggning behdvs bra ritningar. Ofta behd&vs
byggnadsritningen. Ibland klarar man sig med en
enklare Oversikt. I vissa fall gdr det lika bra
utan skiss, jag menar att smd byggnaders speciella
problem kan beskrivas i text och en skiss beh&ver
bara visa var det t ex finns sldckvatten. Vissa
ritningar ska vara ldtta att £3 fram snabbt medan
andra kan h8mtas fram i ett senare skede. Det &r
sdllan n&dvédndigt att ha ritningar for den fdrsta
insatsen. Ibland finns ju ocksd automatlarmrit-
ningar vid anlaggningen.

Idag kommer inte obehdriga &t dessa planer efter-
som de finns i bemannade eller l&sta lokaler. Och
vem vill egentligen se dem? Det mdste man t&dnka
pd. Det Ar inte bara militdra installationer som
kan vara av intresse f£6r obehdriga. Inbrotts-
tjuvar, sabotdrer eller konkurrenter kanske kan ha
en Onskan att ta del av uppgifter. Ndgon kanske
bara vill veta vad som finns, stdlla till oreda
eller rent av tidnda eld pd en anlidggning. Insats-
planerna kan ge hjdlp i sddana anstrdngningar.




Varfdr nu allt detta d&? Jo, datoriseringen medfdr
att arbete med att revidera och upprdtta ritningar
har blivit mycket enklare. Gdira skisser gdr 1litt
och det finns ocksd teknik £8r att hantera stora
ritningar. Samtidigt Skar risken att ndgon obe-
hdrig kopierar vad som finns lagrat. Denne f&r d&
tillgéng till all lagrad information och den Ar
kdnslig. Om en p&rm fdrsvinner eller kopieras upp-
tidcks det men om ndgon har kopierat en dators
innehd1l &r upptédckt svarare.

Det kan framf8ras Snskemdl fré&n andra myndigheter
att f4 tillgdng till den information som lagras i
ridddningskirernas FENIX-system. Det har vi nekat
till inom ramen £8r samordningsprojektet Datastsd
i rdddningstjansten. Bl a finns Onskemdl om insyn
fr&n hdlso- och miljdskyddsférvaltningar. Upp-
gifter kan ja&mfdras med varandra men olika lagar
ger olika skyldigheter att l&mna uppgifter. Det &r
inte sjalvklart att de kan spridas mellan myndig-
heter med olika ansvar. Fdretaget som l&mnar upp-
gifterna till réddningstjénsten gdr det f6r att
underldtta ett r&ddningstjdnstuppdrag.

Var alltsd mycket fdrsiktiga med innehdllet i era
datorer. Fantisera om vad som kan hinda om ndgon
som inte ska ha reda pd uppgifterna ind& fir dem.
Ni ska ocksd@ kunna redovisa vilken sdkerhet ni har
i era system fOr dem som ld&mnar uppgifterna. Det
synsédttet motsvarar vad som gdller £f6r t ex
nyckelhantering.Dessutom tillkommer datalagens
regler om personregister. For dessa krdvs antingen
licens eller tillstdnd av datainspektionen.

Och var sdrskilt f&rsiktig n8r ni bdrjar anvinda
ritprogram i datorerna. Kanske det bara ska an-
vandas for att gbra skisser som tas ut pd papper
eller kanske utrustningen ska hdllas inldst.

Ny teknik ger rdddningstjdnsten nya mdjligheter
till att bli effektivare men det blir ocksd allt-
mera nddvidndigt att ténka pd sikerheten och inte-
griteten hos den som man ska hjdlpa.
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