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1 INLEDNING

En stabil och driftséker plattform for it-system ar en forutsattning for en framgangsrik it-miljo.
Ett val fungerande it-system &r anpassat till verksamhetens processer, stoder anvandarna i deras
arbete och &r latt att anpassa till nya krav. | dessa egenskaper ryms bade lamplighet med
avseende pa funktioner, tillganglighet och prestanda samt mindre uppenbara egenskaper som
exempelvis tillforlitlighet, flexibilitet, skalbarhet och sakerhet. Brister i funktionalitet kan
kompenseras i efterhand men det ar betydligt svarare att sent i utvecklingen bygga in flexibilitet
eller tillforlitlighet. Dessa egenskaper ar resultat av tidiga val av konstruktionsprinciper och
systemstruktur eller det som brukar omfattas i begreppet it-arkitektur”. | en byggnad &r
arkitekturen till stora delar synlig, det ar latt att studera andras verk eller visa sina byggnader for
kunden. It-arkitekturen ar daremot osynlig. Strukturen i ett system ar svar att genomskada for
anvéndaren.

It-enhetens arbete utgar fran verksamhetens behov och dnskemal. Bestallaren har da en
huvudroll i att bidra till att uppratthalla en bra struktur i it-miljon. Liksom ett hus som ska
byggas efter vissa standarder for att klara byggnormer sa anvéander dven it-organisationer
standarder for den tekniska strukturen. Detta kan ibland krocka med bestéllarens 6nskemal, men
oftast ger det ett battre slutresultat och hogre kvalitet for anvandaren av systemet. Férutom battre
nytta inneb&r standardisering aven storre kostnadseffektivitet och forenklad teknisk
administration. It-enheten eller en extern leverantdr kan snabbare avhjalpa fel som uppstar och
kan i hogre grad arbeta i forebyggande syfte och atgarda fel innan de upptacks av anvandaren.

2 SYFTE

Detta dokument har tagits fram i syfte att beskriva stadens it-miljé samt de tekniska kraven och
forutsattningarna for drift av verksamheternas it-stod.

Beskrivningen ska vara vagledande for saval beslutsfattare, upphandlingsansvariga,
systemforvaltare och it-personal som for leverantérer och konsulter vid upphandling, inférande,
drift och avveckling av it-system.

Innehallet och bilagor ska uppdateras minst vart tredje ar. Revidering ska ocksa ske om
forandringar i it-miljon intraffat som vasentligt avviker fran denna beskrivning.

Kraven i detta dokument ska tillampas i en omfattning som baseras pa syftet med det system som
avses och kansligheten, typen och anvandningen av den information som systemet innehaller.

Vid upphandling av framforallt stadens verksamhetskritiska system ska relevansen av samtliga
krav som framgar i detta dokument aktivt bedémas och tas stallning till.

Avsteg fran infrastrukturstandarden for ett enskilt system eller tjanst kan negativt paverka
driftsituationen for andra systemldsningar och ar kostnadsdrivande. Undantag kan enbart
beslutas av Stadsledningskontoret.

3 TILLAMPNING FOR LEVERANTORER VID UPPHANDLING



Leverantoren ska beskriva det offererade systemet med utgangspunkt fran detta dokument
inklusive bilagor.

Leverantdrens beskrivning utgér underlag for Lidingo stads beddmning av systemets
sakerhetslosningar och krav pa driftmiljo.

Leverantdren ska ange i vilka avseenden det offererade systemet staller avvikande krav pa it-
miljon eller inte uppfyller sdkerhetskraven. Samtliga delar av stadens plattform ska beaktas av
leverantdren och sarskild uppméarksamhet ska dgnas at rubrikerna avseende
Systemdokumentation (10), Sakerhet och kvalitet hos leverantorer (16) samt
Infrastrukturstandard (19). | de fall kraven pa driftmiljo eller sédkerhet kan anses ovidkommande
bor detta anges.

Liding0 stad kommer att berdkna kostnader for eventuella anpassningar/forandringar i den
befintliga miljén. Dessa kostnader végs in i utvarderingen av anbudet.

Kostnaderna kan besta av dels den omedelbara kostnaden for etablering av systemet och dels de
langsiktiga totala kostnaderna - for saval det aktuella systemet som for stadens befintliga system
- som kan uppsta vid storre eller mindre forandringar i stadens it-miljo eller som f6ljd av
eventuella sakerhetsbrister.

I utvérderingen kommer staden att ange vilka kostnader som lagts till vid utvarderingen av priset
for anskaffning av systemet.

4 OVERGRIPANDE STYRANDE PRINCIPER FOR DRIFT

Féljande styrande principer ska tillampas som grund i olika stallningstaganden gallande Liding6
stads it-miljo. I de fall forstahandsvalet inte &r tillampligt ska detta motiveras sérskilt och
dokumenteras. Skal for avvikelse kan vara ekonomiska, sakerhetsméssiga, miljomassiga,
problem med integration eller brist pa lampliga tjanstealternativ.

41 VAL AV DRIFTMODELL

1. Anvandargranssnitt ska i forsta hand vara webbaserade.

2. Forstahandsvalet for it-funktioner ska vara att kdpa funktionen som tjéanst (till exempel
SaasS eller Moln-baserade tjanster) dar drift, backup och delar av administration ingar.

3. landra hand ska funktionen driftas internt (se 4.2).

4. Undantaget &r infrastruktur och tekniska stédsystem som normalt ska driftas internt.

En eventuell ekonomisk vinst att kopa funktion som tjanst maste ocksa balanseras mot dkade
krav kring bestéllarkompetens, integrationer och andra kostnadsdrivande faktorer.

4.2 EGENDRIFT

| de fall beslut fattas om intern drift med utgangspunkt av vad som anges under 4.1 géaller
foljande principer

1. Forstahandsvalet vid investering av ny infrastruktur och programvara ska baseras pa
Microsofts produkter och plattformar.



2. Vid inférande av nya plattformar ska séarskild hénsyn tas till kostnadsdrivande indirekta
faktorer som till exempel uppstar med anledning av skél som raknas upp under punkt 1.

5 UPPHANDLING OCH INKOP

Det regelverk som galler for upphandling generellt galler &ven for it. Upphandlingsenheten ska
kontaktas med avseende pa gallande regler kring upphandlingshantering.

1. 1samband med att en upphandling inom it-omradet sker maste savél driftaspekter som
radande infrastrukturstandard omfattas. | kravspecifikationen maste det nya systemet
tacka nu gallande infrastrukturstandard och &ven det som beskrivits som framtida
standard.

2. It-relaterade krav i upphandlingen ska granskas av it-enheten och godkéannas av
stadsledningskontoret.

3. Avrop mot gallande avtal inom it-infrastruktur far enbart géras av utanordningsansvariga
inom it-enheten, stadsledningskontoret och vissa systemagare. Alla inkop av it-relaterad
utrustning och programvara ska ske via eller i samrad med it-enheten och enligt géllande
ramavtal.

4. Vid systemupphandling som innehaller information som &r foremal for arkivering ska
stadsarkivet kontaktas. Detta for att sdkerstélla att kraven for arkivering tillgodoses.

Se rubrik 16 rérande krav pa externa leverantorer.

6 HALSA OCH ARBETSMILJO

Forbattringar av den it-relaterade arbetsmiljon ska dels bedrivas som en naturlig del i det dagliga
arbetet och dels som ett systematiskt arbete dar vi regelbundet genomfor och foljer upp beslutade
atgarder.

Liding0 stads leverantdrer av it-utrustning bor inneha certifiering enligt Arbetsmiljoverkets AFS
2009:2.

7 MILJOPAVERKAN OCH GRON IT

Verksamhetsansvariga ska tillsammans med it-enheten aktivt och langsiktigt verka for
miljéanpassning av it-produkter och it-system. Detta innebér att vid varje upphandling av it-
produkter om mojligt stélla storre miljokrav &n vad som foreskrivs i géllande lagar och
forordningar samt att ocksa noggrant beakta arbetsmiljofragor vid upphandling och inférande av
it-system.

Gron it &r ett begrepp som omfattar kontinuerligt arbete for att minska it-infrastrukturens
miljopaverkan. Foljande principer ska foljas med avseende pa it-relaterade produkter och tjanster
inom staden.

Avsteg fran dessa principer ska motiveras och dokumenteras sarskilt. Lagg marke till att andra
styrande dokument (t ex inom miljo och upphandling) kan stélla hogre krav an vad som anges
har.



7.1 MILIOPAVERKAN VID INKOP OCH UPPHANDLING

1) Allainkép i staden bor ske enligt miljostyrningsradets riktlinjer™.

2) Leverantorer bor inneha miljocertifiering enligt SS-EN 1SO 14001:2004.

3) Inkop ska ske i sa stora volymer som majligt for att minska miljopaverkan pa grund av
transporter.

4) Valda leverantorer bor redovisa hur de aktivt bidrar till att minska miljopaverkan.

5) Lidingo stad ska stalla krav pa emballering, t ex genom att tillampa riktlinjer fran
Pappersindustrins miljorad (PIA), RESU och Svanen-markning.

6) Energiforbrukning pa it-utrustning bor vara ett utvéarderingskrav vid upphandling.

7) Miljopaverkan fran forbrukningsmaterial ska vara ett utvarderingskrav vid upphandling.

7.2 MILIJOPAVERKAN VID FORVALTNING OCH AVVECKLING

1) Produktens miljopaverkan bor ske utifran produktens hela livscykel dar miljopaverkan
under produktion, anvandning och avveckling vags in.

2) E-tjanster och mojligheter till digital lagring (t ex scanna till e-post) ska prioriteras for att
minska miljopaverkan via pappershantering och utskrifter.

3) Servermiljon och infrastruktur ska i mojligaste man virtualiseras for att minska
energiforbrukning och miljopaverkan vid avveckling

4) It-utrustning och forbrukningsmaterial (t ex toners) ska atervinnas och tas om hand pa ett
miljomassigt satt. Leverantorer som skoter avveckling av stadens it-utrustning ska kunna
redovisa hur de aktivt bidrar till att minska miljopaverkan.

5) Anvandning av personliga skrivare ska minimeras for att minska miljopaverkan.

6) Avveckling av aldre it-utrustning ska ske kontinuerligt ocksa med utgangspunkt fran att
nyare utrustnings energiforbrukning standigt forbattras. Hansyn ska dock tas mot de
konsekvenser som uppstar av en 6kad omsattning av it-utrustning

8 FORVALTNING OCH AGANDESKAP AV IT-SYSTEM
For verksamhetskritiska system som anvands inom Lidingd stad ska stadens forvaltningsmodell

tillampas. Se dokumenten Forvaltningsmodell for it-system i Liding0 stad” och ”Lidingé stads
verksamhetskritiska system”.

9 DRIFTSATTNING, FORANDRING OCH AVVECKLING

9.1 MODELLER
Leverantdrer bor tillampa en vedertagen modell for forvaltning, drift, utveckling och

projektarbete. Leverantdren bor redovisa vilket arbete som bedrivs for att sékerstélla kvalitet
och sakerhet under projektarbete och systemutveckling.

9.2 DRIFTSATTNING
Innan ett nytt system sétts i drift géller foljande

1) Acceptanstest, t ex via provinstallation, ska vara genomford.

! http://www.kkv.se/nyheter/sammanfattning-av-riktlinjer-for-hallbar-upphandling



http://www.kkv.se/nyheter/sammanfattning-av-riktlinjer-for-hallbar-upphandling

2) En fungerande systemférvaltning for systemet ska vara uppréttad.

3) Eventuella forandringar i driftmiljon ska vara beslutade och genomférda.

4) Driftkrav, sdkerhet, behorighet, systembeskrivning och beroenden till andra system ska vara
dokumenterade.

9.3 FORANDRINGSHANTERING
Innan forandringar av ett system genomfors géller foljande

1) Forandringens omfattning och vem som beslutat ska dokumenteras.

2) Sakerhetskopior av systemet ska gdras och en handlingsplan ska upprattas for aterstallning
av systemet till tillstandet fore forandringen.

3) Acceptanstest enligt for systemet beskrivna rutiner (testprotokoll) ska genomféras.

9.4 AVVECKLING

Vid ett systems avveckling ska systemégaren tillsammans med stadens arkivarie sékerstalla att
information arkiveras. Se stadens systemforvaltningsmodell for ytterligare riktlinjer om hur
avveckling ska ske.

10 SYSTEMDOKUMENTATION

Systemdokumentationen ska ge en forstaelse for systemets uppbyggnad och funktion. Den ska
stodja och styra den I6pande driften, underlatta underhall, vidareutveckling och samordning samt
underlatta kommunikationen mellan anvéndare, systemforvaltare, leverantdrer och driftpersonal.
Ett enkelt sprak bor genomsyra samtliga beskrivningar for att underlatta kommunikation mellan
parterna. Vedertagna begrepp enligt branschpraxis ska efterstravas for att undvika missforstand.
Dokumentationen bér kontrolleras i syfte att &ven en part som inte var med i processen kan
forsta innehallet for att sékerstalla dokumentationens langsiktiga anvandbarhet.

1) Det aligger leverantoren, systemagaren, systemforvaltaren och den driftansvarige
gemensamt att uppratta begriplig, tillforlitlig, lattillganglig och tillracklig
systemdokumentation. Dokumentationen ska uppdateras vid férandringar i systemet

2) All dokumentation ska vara tillganglig i eller via It-enhetens systemregister.

Dokumentationen bestar av systemets syfte och anvandningsomrade, teknisk arkitektur,

informationsarkitektur, rutinbeskrivningar, finansierings eller licensmodell samt tillhgrande
avtal och 6vrig dokumentation.

10.1 SYSTEMBESKRIVNING
Beskriver systemets anvandningsomrade och verksamhetsstod. Beskrivningen ska omfatta

a. systemets syfte och anvandningsomrade
b. de verksamhetsprocesser systemet stodjer

10.2 INFORMATIONSARKITEKTUR



Beskriver systeminformationens uppbyggnad. Beskrivningen ska omfatta

®o0 o

informationsobjekt och relationer mellan dessa
in och utdata, bearbetning och presentation
programkomponenter och funktionen hos dessa
handlingsplan for informationssakerhet
informationssékerhetsklassning

10.3 TEKNISK ARKITEKTUR

Beskriver systemets tekniska konstruktion samt miljé och driftférutsattningar och ska omfatta

a.

i systemet ingaende hard- och programvara (server och klient) med krav pa
processor och minne

disk och raidniva

kommunikation (t ex bandbredd, brandvéggsinstéllningar)
operativsystem och patchniva

databashanterare och version

beroenden och samband med andra system

sékerhetslosningar

10.4 RUTINER OCH PROCESSER

Beskriver systemets driftrutiner. Beskrivningen ska omfatta

@roPooooTow

start- och stopprutiner av system och delsystem

normala driftatgarder och vanliga drifttillstand

instruktioner for problemlésning

backuprutiner

installations och uppgraderingsprocesser

plan for aterstallning efter eventuellt totalt haveri (Katastrofplan/Kontiuitetsplan)
kontaktvagar till leverantoren vid olika typer av driftsituationer

rutiner och funktioner fér import och export av data

10.5 LICENSER OCH AVTAL

Beskriver finansiering, licenser och andra avtal. Stadens mallar fér avtal bor anvéandas.
Beskrivningen ska omfatta

a.

b.

Licensmodell med tydlig beskrivning om vad licenserna omfattar och vilken form
av licensiering som galler

Finansieringsmodell som beskriver hur betalning for anvédndande av systemet &r
uppbyggt.

Avtal dar krav pa tillganglighet, respektive parts ansvar och typ av system/tjanst
tydliggors

11 ARKIVERING OCH GALLRING



Den information som hanteras i stadens it-system utgors till stor del av allménna handlingar. Av
detta foljer att denna ska bevaras, gallras och arkiveras som all annan information enligt
bestdammelserna i arkivlagen och myndigheternas dokumenthanteringsplaner. For att tillgodose
allmanhetens insynsratt och forskningens behov kan &ven sadan information behéva arkiveras
for all framtid. Den grundlaggande tanken &r att endast radata ur varje system ska bevaras, inte
it-systemen i sin helhet.

Nedan foljer nagra riktlinjer for hur detta ska kunna bli mojligt fran ett arkiv och
gallringsperspektiv.

11.1 SYSTEMUPPHANDLING

Vid upphandling av nya it-system och forandringar av befintliga system ska krav pa
langtidsarkivering av informationen i systemen beaktas. Mojligheten att gora uttag av radata ur
systemet for arkivering enligt varje myndighets dokumenthanteringsplan ska utredas. Uttagen
ska kunna gbras i format som ar godkanda enligt Riksarkivets tekniska krav pa elektroniska
handlingar*.

11.2  ANSVARSFORDELNING VAD GALLER ARKIVERING

N&mnder och kommunala bolag
o levererar digital information till stadsarkivet enligt faststallda riktlinjer.
e tillnandahaller digital information sa lange den finns tillganglig i system eller pa
myndigheten
e tillgodoser kraven pa arkivering vid systemupphandling.

Arkivmyndigheten
o faststaller riktlinjer for digital arkivering
ger rad och anvisningar om digital arkivering (filformat, lagringsmedia, standarder)
tar emot digital information for arkivering
tillgangliggor arkiverad digital information
bevakar den tekniska utvecklingen inom omradet

11.3 ARKIVERING OCH GALLRING

For varje system ska arkiverings- och gallringsrutiner faststallas. Rutiner for gallring av
dokument, e-postlistor, loggar, cookie- eller andra historik-filer for internetsokning ska folja
stadens dvergripande dokumenthanteringsplan.

Dessa rutiner utgdr ocksa underlag for upprattandet av myndighetens dokumenthanteringsplan
samt forteckningen av personuppgifter enligt PUL.

11.4 ARKIVBESTANDIGHET

Vid upphandling av skrivare ska hansyn tas till méjligheten att fa arkivbestandiga utskrifter.
Skrivare ska vara upptagna i Sveriges Provnings- och forskningsinstituts forteckning 6ver
certifierad skrivmateriel.

2 Riksarkivets foreskrifter om elektroniska handlingar http://riksarkivet.se/rafs?item=106
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12 EXTERN ATKOMST TILL STADENS SYSTEM | UNDERHALLSSYFTE

Systemunderhall ska ske efter Gverenskommelse med systemforvaltning och it-enheten.
Underhallet ska vara aviserat och planerat. Underhall far endast ske da alla tre parter
(systemfdrvaltning, it-enhetens driftansvarig och leverantdren) ar informerade och godként
underhallstillfallet.

Atkomst till system eller tjanster som staden képer upp ska vara tillgangliga med webbaserat
interface som nas via en publik internetadress. Tjansten maste anvéanda sig av en krypterad
anslutning via HTTPS om anvandaruppgifter eller k&nsliga uppgifter hanteras av systemet och
bor aven annars gora det.

Undantag kan géras under begrénsade perioder med t.ex. VPN-uppkopplingar mot externa
system men staden vill halla sadana lankar till ett minimum. Staden stodjer som lagsta niva
IPSec med AES (128/192/256bit) och autentisering via SHA (384/512).

De mdjligheter som staden erbjuder externa leverantorer ar i prioriteringsordning féljande

1. Fjarrstyrning av klientdator via produkten Teamviewer
2. Direktaccess via ett delat och dedikerat nat (Extranet, DMZ)
3. Lan av Lidingo stad dator samt distansarbetsplatslosning

Driftansvarig pa It-enheten ska kontaktas vid varje atkomsttillfalle for att tilldela extern part
atkomst samt for att medverka i arbetet. Driftansvarig ansvarar ocksa for att arbetet foljer regler
och riktlinjer for it-anvéndning i staden.

Leverantdrens primara kontaktyta gentemot staden ar respektive systems systemforvaltare.
Systemforvaltaren ansvarar for dialog och planering med driftansvarig pa it-enheten.

System inom stadens nat dar extern part svarar for driften ska ligga i separat nét, isolerat pa ett
sadant satt att stadens driftnat skyddas pa jamforbart satt med skyddet fran Internet.
Verksamheten ansvarar i dessa fall for hur supportarbetet utfors och att stadens regler och
riktlinjer for it-system efterlevs. Sarskild leveranséverenskommelse som reglerar roller och
ansvar mellan it-enheten och verksamheten ska finnas. Accessen kan vara tillfallig eller
permanent och ska ske i forsta hand genom upprattande av en VPN-tunnel.

Lan av Lidingd stad dator med funktioner for distansarbete bor bara anvandas i undantagsfall
och under mycket begrénsad tid. Systemforvaltningen tar ansvar for att dessa anvandare foljer
stadens regler och riktlinjer kring it-anvandning, samt att de har nédvéndig kompetens.

Oavsett anslutningsmetod ska alla anvandare anvéanda sig av individuella konton och Igsenord.
13 GENERELLA KRAV PA PRESTANDA

For att systemet ska uppna rimlig anvandbarhet bor foljande generella krav pa prestanda iakttas
Tillganglighet méts av Liding6 stad vid en anslutningspunkt innanfér Liding0 stads brandvégg
pa en dator dar systemet anvands och som uppfyller systemkraven samt ar uppkopplad mot

nétverkets centrala delar med minst 10 Mbit/s. Tillganglighet kan matas under férutsattning att
Internetleverantdren levererar fullgod prestanda.
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Systemet bor vara dimensionerat for att uppna foljande svarstider.

1.

2.

o

Under 1,5 sekunder fran Enter tryckning till svar for minst 90% av normalt arbete i
systemets olika moduler.
Under 4 sekunder fran Enter tryckning till svar for rapportering dar kontroll, berakningar
eller databaslasning krévs.
Under 10 sekunder fran Enter tryckning till svar for rapportering dar komplex kontroll,
berékningar eller databaslésning kravs.
Under 5 sekunder fran Enter tryckning till svar for sammansatta aktiviteter dar flera
personers uppgifter ar inblandade och det sker kontroll, berékningar eller databasldsning
kréavs.
Under 5 sekunder fran Enter tryckning till standardrapport.
Ingen garanterad svarstid

a. | samband med utskrift av rapporter

b. For rapporter som inte &r standardrapporter

c. For stora berdkningar, t.ex. resursjamforelser

d. For start av Systemet

14 SYSTEM FOR TEST

Testsystem anvands i framforallt tva huvudsyften;

1.

2.

En utvecklingsmiljo som anvéands innan systemet ska tas i drift. Denna avvecklas normalt
i samband med att systemet tas i produktion.

En test och eventuell utbildningsmiljé som anvénds parallellt med system som anvands i
produktion

Bestallning av system for drift i testmiljo ska goras av systemégaren. | bestallningen ska tydligt
framga vad som omfattas och vad syftet ar inklusive krav pa tillganglighet, sdkerhet och
behorighet. Dessa krav ska vara tydligt dokumenterade och dverenskomna. Testmiljoer ar aldrig
att anse som verksamhetskritiska och ska beskrivas utifran det.

1.

Systemadgare och driftansvarig ska vara utsedda och systemet ska vara dokumenterat och
registrerat pa motsvarande satt som produktionssystem. Om inte detta gjorts foljer
ansvaret for testsystemet samma modell som for produktionssystemet. Normalt ska dven
systemforvaltare vara utsedd. Systemforvaltaren ar testansvarig. Om inte en
systemforvaltare ar utsedd ar systemégaren testansvarig.

Avvecklingsdatum ska vara faststallt innan driftsattning av systemet i testmiljon far ske.
Systemet far inte anvéandas ens delvis i produktion.
Utvérderingen av testdriften ska dokumenteras av testansvarig

System som ska dverga i produktion ska avvecklas fran testmiljon och darefter installeras
i produktionsmiljon efter bestallning fran systemagaren.

Miljoer uppsatta permanent for kontinuerliga tester av funktioner, nya versioner,

utbildning och liknande betraktas som produktionsmiljoer. Tester i sadana miljoer ska
likval hanteras pa ovanstaende satt.

12



15 IT-SAKERHET

Sakerhetslosningar, rutiner och funktioner i stadens it-system ska sdkerstélla verksamheternas
krav pa tillganglighet, sparbarhet, riktighet och sekretess i enlighet med stadens styrande
dokument avseende informationssékerhet.

15.1 ANSVARSINDELNINGEN RORANDE IT-SAKERHET

SRR NS

15.2

15.3

Sakerhetschef: Ar dverordnat ansvarig for stadens sakerhet.

It-strateg: Assisterar sakerhetschefen inom IT-omradet samt ansvarar for informationsakerhet
Systemdagare: Ansvarar for specificering av sakerhet for sitt system.

Systemférvaltare: Etablerar och underhaller de sakerhetskrav som dgaren stéller pa systemet.
Driftsansvarig: Uppratthaller sakerhetsnivan preciserad i driftkraven for systemet.
Anvandare: Foljer sakerhetskraven

ANVANDAR-ID | SYSTEM

Anvindare som kan paverka informationen (lagga till, andra, ta bort) i stadens it-system
ska vara personligt identifierade.

Anvéandare som kan ta del av informationen (l&sa, kopiera, skriva ut) i stadens it-system
bor vara personligt identifierade.

Atkomst till internet via stadens nit ska vara personligt identifierade.

Anviandar-id i verksamhetssystem ska vara detsamma som anvands i AD for natatkomst
och genereras med tre till fem tecken tagna ur for och efternamn och vid behov en eller
flera mellaninitialer. Alternativt ska anvandarens e-post adress anvandas som
anvandarnamn.

Personnummer ska anvéndas som nyckel for integration mellan system samt for att sékra
personposter.

Anvindar-id for elever genereras med sju tecken bestdende av de tva sista siffrorna i
fodelsearet samt fem tecken tagna ur for och efternamn.

| externa system med sjélvregistrering bor om mojligt e-postadressen anvéndas som
anvandar-id.

Integration av behdrighetshantering med stadens gemensamma system for
anvéandarbehorigheter (Microsoft Active Directory) ska iakttas och efterstravas.

Kontakta Krav pa informationssystem som innehaller

INFORMATIONSSYSTEM MED SKYDDADE PERSONUPPGIFTER

Kontakta stadens PUL ombud vad galler krav pa informationssystem som innehaller skyddade
personuppgifter eller krav pa sekretess. Grunden fér denna hantering utgors av Skatteverkets
vagledning for hantering av sekretessmarkerade personuppgifter enligt foljande;

13



Ansvaret for att informera om skyddade personuppgifter ligger pa den enskilde sjalv
Skyddade uppgifter ska sekretessmarkeras

Rutiner for att hantera sekretessmarkerade uppgifter ska finnas

Hanteringen av sekretessmarkerade uppgifter ska beaktas vid utveckling av it-stod. Det
bor finnas en tydlig markering som visas pa skarmen och markeringarna bor se likadana i
alla system

5. Sekretessmarkerade uppgifter far inte flyttas till system som saknar funktioner och rutiner
for sekretessmarkering

Behorighet till sekretessmarkerade uppgifter ska tilldelas restriktivt och sarskilt motiveras
Loggning av vem som tagit del av uppgifterna bor finnas

Sekretessmarkerade uppgifter far inte sandas med e-post

Personal som hanterar sekretessmarkerade personuppgifter ska ha kunskap om rutiner,
regler och riktlinjer for detta

NS

©ooNe

15.4 LOSENORD OCH LOSENORDSHANTERING

1. System bor vara uppsatta sa att krav pa losenordsbyte sker minst var 180:e dag.
2. System ska stodja patvingat I6senordsbyte med for systemadministratoren valfritt
intervall. Detta for att anvandare lattare ska kunna synkronisera sina l6senordsbyten.
3. Losenord bor vara minst 8 tecken, varav krav pa sma och stora tecken samt kombination
med siffror &r att foredra.
4. System bor stodja patvingat I6senordshyte vid forsta inloggningen.
5. Vid anvéandning av Single-Sign-On (SSO) lésningar ska autentisering ske mot stadens
Microsoft Active Directory (AD).
6. Vid delgivning av nytt I6senord ska detta ske efter identifiering och i féljande
prioritetsordning;
a. Viastadens tjanst for I6senordsbyte (SelfService)
b. Direkt till personen i fraga muntligen eller via e-post
c. Till ndrmaste chef muntligen eller via e-post
7. Dér identifiering av anvandare kan ske via tvafaktorsinloggning ska en pinkod baserad pa
fyra tecken anvéndas. | dessa fall behdver inte heller 16senord bytas regelbundet.

155 STARK AUTENTICERING

Utifran bland annat informationssakerhetsklassning av system kan krav pa tva-faktors
autenticering foreligga. Liding0 stad stoder autenticering via tva-faktor enligt féljande principer;

1. SAMLV2 ska anvéndas for attributhantering

2. Inloggningsforfarandens som stods ar
a. Anvéandarnamn ochL6senord i kombination med SMS
b. BankID
c. Mobilt BankID

15.6 ANSLUTNING AV DATORER TILL STADENS NAT
Stadens it-utrustning som ocksa anvands i andra nat far anslutas pa foljande villkor.
1. It-utrustningen ska anslutas till stadens nat minst tva ganger per manad for uppdatering

av virusskydd och annan sékerhetsrelaterad programvara.
2. Brandvéggen ska vara aktiverad.
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3. For webbatkomst ska stadens proxy anvandas.
4. DHCP ska anvéandas

Till stadens tradl6sa nat far ocksa privata datorer och annan utrustning anslutas. Anvandare ska
goras uppmarksamma pa foljande villkor.

Anslutning sker endast via stadens publika nét (6ppet nét).

Den lokala brandvéggen bor vara aktiverad.

Uppdaterat och aktivt virusskydd ska finnas.

Lidingo stad tar inte ansvar om datorn utsatts for intrang eller skada pa grund av virus.
Staden lamnar inte nagon form av support pa privata datorer.

agrwpdE

15.7 BACKUP RUTINER

1. Sékerhetskopia av information i verksamhetssystem eller dokument som lagras pa

grupp- eller hemkataloger sparas i 180 dagar.

Sékerhetskopiering gors varje natt av all data lagrad pa centrala gemensamma system.

3. For backup av data anvandaren lagrat pa lokala diskar pa datorn, eller andra icke
natverksanslutna system, svarar anvandaren eller systemforvaltaren.

4. Backupband med sékerhetkopior dldre &n en manad ska lagras i brandsakert skap och i
brandrisk- och stoldhanseende val atskilda fran servrar med originaldata. Full backup ska
tas minst en gang per vecka och inkrementell backup dagligen.

N

15.8 STROMFORSORJNING, BRANDSKYDD OCH KYLSYSTEM

1. Servrar och central kommunikationsutrustning ska stromforsorjas med avbrottsfri kraft
(UPS).

2. Servrar med verksamhetsdata ska sta i brandskyddade serverhallar.

3. Temperaturen i serverhallar ska regleras med kylsystem och far inte dverstiga 25 grader
under langre period an 24 timmar och 30 grader under max 4 timmar. Driftsattning av
nddkyla eller stangning av systemen ar darefter ett krav. Plan for prioritetsordning for
eventuell ngdstangning ska finnas.

16 SAKERHET OCH KVALITET HOS LEVERANTORER

16.1 INFORMATIONSSAKERHET
16.1.1 ANVANDNING AV UNDERLEVERANTOR FOR DRIFT OCH UTVECKLING AV SYSTEM

LeverantOrer ska redovisa om underleverantor anvands samt om avtal med underleverantor
omfattar informationssakerhet.

| det fall Leverantorer nyttjar underleverantdr for utveckling bor ett samarbetsavtal som reglerar
bade affarsmassighet och sakerhet finnas. Foljande punkter bor beaktas avseende
informationssékerhet:

1. hur de rattsliga kraven ska uppfyllas, exempelvis rorande lagstiftning for sekretess och
personuppgifter,
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2. vilka atgarder som ska vidtas for att sakerstélla att alla berorda parter, inklusive
underleverantorer, & medvetna om sitt sakerhetsansvar, licensieringsarrangemang,
aganderdtt till koden och upphovsriitt,

3. sdkerstallande av utfort arbetes kvalitet och noggrannhet; depositionsarrangemang for
programkod om inte underleverantor kan fullgora sin uppgift.

LeverantGrer bor redovisa hur sakerhet beaktats i avtalsrelationen, exempelvis avseende
hantering av personuppgifter.

16.1.2 STANDARD FOR INFORMATIONSSAKERHET

Leverantdrer bor folja ISO/IEC 27001, ISO/IEC 17799 eller motsvarande for ledning av
arbete med informationssakerhet. Leverantdrer ska kunna redogdra for hur arbete med
informationssékerhet och I1T-sékerhet bedrivs i verksamheten.

16.1.3 KVALITETSSAKRING AV SYSTEM

Leverantoren bor kunna redovisa vilka aktiviteter som utfors for att I6pande hantera vanligt
forekommande sékerhetsbrister.

16.2 EFTERLEVNAD OCH KONTROLL
16.2.1 SAKERHETSTESTNING AV APPLIKATION OCH SYSTEMKOMPONENTER

Liding0 stad kan komma att utféra kvalitets och sakerhetsrevisioner av systemet/tjansten.
Sakerhetstesterna kan komma att utféras med hjélp av tredje part anlitad av Liding0 stad.
Leverantorer ska godkanna att dessa tester genomfors samt bista Liding6 stad och eventuell
tredje part med den information och resurser som kréavs for genomforandet.

Om det efterfragade systemet eller tjansten genomgar, eller har tidigare genomgatt
sakerhetstestning av tredje part bor leverantoren tillnandahalla resultaten av dessa
sékerhetstester, information om hur testerna genomfordes, omfattning av testerna samt vem
som var utforare.

16.2.2 REVISIONER

Leverantorer bor mojliggora att Lidingd stad pa egen hand eller med hjélp av revisor eller
annan person/er granskar Leverantorens tillhandahallande av tjansten. Leverantoren ska
lamna skaligt bitrade, inklusive tillgang till Leverantorens lokaler dar tjansten levereras i
syfte att kontroller att tjansten utfors enligt Leverantorens gallande sékerhetsforeskrifter.
Granskning far ocksa omfatta riktigheten i Leverantorens debiteringar och att tjansten
levereras i enlighet med avtal. LeverantOren har rétt att narvara vid revisionen, vilken ska
utféras under normal arbetstid.

16.2.3 ATGARD AV SAKERHETSBRISTER
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Leverantorer ska inom skalig tid atgarda sakerhetsbrister som Lidingo stad identifierar i
samband med revision eller acceptanstest. Skalig tid ska stéllas i relation till
sékerhetsbristens omfattning, risk och konsekvens.

Sakerhetsbrister som kan orsaka skada for tredje part (t ex medborgare eller foretag) ska
atgardas omedelbart. Likasa ska brister atgardas omedelbart som inte &r i enlighet med
gallande lagstiftning, kan ha en omfattande paverkan pa Lidingo stads anseende eller leder
till omfattande indirekta kostnader for Liding0 stad. Leverantorens atgardsarbete ska inte
medféra merkostnader for Lidingd stad.

Leverantorer ska redovisa for Lidingo stad genomforda atgarder av sakerhetsbrister och
sarbarheter som identifierats vid sakerhetstester eller revisioner.

16.3 INDATAVALIDERING, SESSIONSHANTERING

16.3.1 INFORMATIONSLACKAGE

Vid fel bor systemkomponenter eller applikationer ej lamna detaljerade felmeddelanden som
kan anvandas for att kartlagga systemets uppbyggnad eller ingaende komponenter.

16.3.2 SESSIONSIDENTITETER

Sessionsidentiteter for anvandare anslutning till system och applikationer bér genereras pa
ett sétt sa att det inte &r mojligt att enkelt och olovligen rekonstruera eller utnyttja giltiga
sessionsidentiteter.

16.4 ATKOMSTSTYRNING OCH BEHORIGHETSHANTERING

16.4.1 LAGRING AV BEHORIGHETSINFORMATION

Kanslig information som till exempel I6senord ska lagras pa ett satt som skyddar dem mot
obehdrig anvéndning.

16.4.2 BEHORIGHETSSYSTEM

Behdrighetssystem bor tillata att behorigheter kan tilldelas bade pa grupp, roll och
individniva.

16.4.3 ANVANDARIDENTITETER

Anvandare och administratorer ska kunna tilldelas unika anvéandaridentiteter. Integration av
behorighetshantering med stadens gemensamma system fér anvandarbehorigheter
(Microsoft Active Directory) ska iakttas och efterstravas. Anvéandar-id i verksamhetssystem
ska vara detsamma som anvands i AD for natatkomst och genereras med tre till fem tecken
tagna ur for och efternamn, anvandar-id for elever genereras med sju tecken bestaende av de
tva sista siffrorna i fodelsearet samt fem tecken tagna ur for och efternamn. | externa system
med sjéalvregistrering bér om mojligt e-postadressen anvandas som anvandar-id.

16.4.4 LOSENORDSSKYDD
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Atkomst till system som stéller krav pé reglerad atkomst till information i systemet ska
kunna skyddas med losenord eller motsvarande. Detta galler saval for behoriga anvandare
som administratorer. Utifran informationsinnehallet bor systemet stodja tva-
faktorsinloggning och SAMLV2 for de anvandare som ska komma &t informationen.

16.4.5 KONTROLL AV LOSENORDSKVALITET
Dar lésenord tillampas for atkomstskydd bor kontroller av 16senordskvalitet finnas.
Kontroller for 16senordskvalitet bér medge mojlighet att specificera minimilangd for
l6senord, intervall for ateranvandning av I6senord samt komplexitetskrav. Dessa kontroller
bor standardmaéssigt vara aktiverade. Liding6 stad bor ha mojlighet att ange vilken policy

som ska galla for 16senord och l6senordskontroller. Om inte annat 6verenskommits géller de
villkor som anges under rubrik 15.4.

16.4.6 BEHORIGHETER FOR INTERNA SYSTEMKONTON
Behorigheter for interna systemkonton bor vara utformade enligt principen dar minsta
mojliga behorighet tilldelas. Med systemkonton avses behérigheter som anvénds vid

kommunikation mellan interna systemkomponenter, exempelvis mellan applikation och
databas.

16.4.7 TILLDELNING AV ANVANDARBEHORIGHETER

Anvandarbehdrigheter bor tilldelas enligt principen dar minsta méjliga behorighet tilldelas.

16.4.8 STYRNING AV ATKOMST TILL FUNKTIONER

De delar av applikationer som skyddas av behorighets- eller atkomstkontroller bor ej vara
direkt adresserbara for obehdriga anvandare.

16.4.9 RENSNING AV BEHORIGHETS- OCH SESSIONSINFORMATION

Behorighetsinformation som lagras i temporara filer i anvandarens arbetsstation bor vara
skyddad mot avlasning. Informationen far ej lagras i klartext.

Vid utloggning bor samtliga behdrighets- och sessionsinformation som lagras i temporéra
filer i anvandarens dator rensas.

16.4.10 KOMMUNIKATION AV BEHORIGHETSINFORMATION

Behdorighetsinformation bor ej séandas i klartext mellan anvandarens arbetsstation och
applikationsserver. De kommunikationskanaler som anvands for behérighetsinformation bor
vara skyddade mot insyn med exempelvis kryptering.

16.4.11 SKYDD AV ADMINISTRATIVA GRANSSNITT

18



Samtliga administrativa granssnitt for system och tjanster, saval granssnitt som anvands av
Liding0 stads personal som leverantorers personal, ska skyddas. Leveranttrer ska kunna
redovisa vilka administrationsgranssnitt som finns samt hur dessa skyddas.

16.4.12 NATVERKSMASSIG ATKOMSTKONTROLL

Mekanismer for styrning av natverksmassig atkomst, exempelvis brandvaggar, ska finnas
aktiverade som skydd for komponenter som hanterar system, applikationer eller tjanster som
anvands av Lidingo stad.

Operativsystemets inbyggda brandvagg bor kunna vara aktiverad for saval arbetsstationer
som serversystem.

Uppgift om vilken natverkstrafik som kravs for bade in och utgaende trafik ska finnas.

16.5 INCIDENTHANTERING

16.5.1 RAPPORTERING OCH UTVARDERING AV SAKERHETSINCIDENTER

Leverantdrer ska ha tydliga och dokumenterade rutiner for hantering, utvérdering och
uppféljning av sakerhetsrelaterade incidenter.

16.5.2 RAPPORTERING AV SAKERHETSINCIDENTER

Leverantorer ska omgaende rapportera alla sakerhetsincidenter till Lidingo stad. Detta
omfattar incidenter i miljo och system dar Leverantéren hanterar Lidingd stads system och
tjanster samt narliggande driftmiljo dar en incident kan paverka Lidingo stads
informationssékerhet.

16.5.3 LAGKRAV

Det bor finnas dokumenterade rutiner for hantering av incidenter som kan leda till rattsliga
efterspel. Rutinerna ska omfatta sékerstéllande av bevismaterial. Leverantrer ska kunna
redogora dessa rutiner.

16.6 LOGGNING OCH OVERVAKNING
16.6.1 LOGGNINGSFUNKTIONER

Loggningsfunktioner och historik bor finnas for anvandares in- och utloggningar i
applikationer och system samt &ven felaktiga/misslyckade inloggningar och dvriga
sékerhetsrelaterade handelser. Dessa loggar bor vara skyddade for obehdrig manipulering.
Loggning ska vara maximalt aktiverad om inga vésentliga prestandamassiga hinder finns.

16.6.2 OVERVAKNING
Overvakning av sakerhetsrelaterade handelser ska vara mojlig i system och tjanster som

innehller kanslig information. Overvakningsrutiner ska medge att statistik kan
sammanstéllas och redovisas for Liding0 stad.
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16.7 SAKERHET I DRIFTMILJO
16.7.1 SKYDD MOT SKADLIG PROGRAMKOD

Samtliga komponenter i driftmiljon ska ha skydd mot skadlig programkod/virus. Rutiner ska
finnas for rensning/aterstallning av systemmiljon efter ett angrepp av skadlig programkod.
Rutiner ska finnas for kontinuerlig uppdatering av virusskydd. Leverantorer bor redovisa
vilket skydd som finns mot skadlig programkod/virus for de plattformar som kommer att
utgora det efterfragade systemet eller tjansten.

16.7.2 ANVANDNING AV LOSENORD

Rutiner ska finnas for hantering av behdrigheter, exempelvis l6senord. Rutinerna ska
regelbundet foljas upp.

16.7.3 SEPARATION AV KUNDINFORMATION

I det fall Lidingd stads information ska hanteras i system dér andra organisationer/foretags
information hanteras ska kontroller finnas for att sdkerstélla separation av informationen.
Leverantdrer bor redogora for hur separation sakerstalls.

16.7.4 HANTERING AV SAKERHETSUPPDATERINGAR

Leverantdrer ska redogora for ansvar, riskhantering och rutiner som sékerstéller att
driftmiljé uppdateras for att minimera riskerna samt dven hur samspelet med Liding0 stad i
dessa fragor kommer att hanteras.

16.7.5 TEST- OCH UTVECKLINGSDATA | PRODUKTIONSMILIO

Dokumenterade rutiner ska tillampas for att styra overforing fran utveckling och test till
produktion samt sakerstalla att information och programversioner inte blandas.

16.8 FYSISK SAKERHET
16.8.1 FYSISK SAKERHET OCH SKYDD AV LOKALER

Servrar med verksamhetsdata ska sta i brandskyddade serverhallar. Skalskydd ska finnas for
att skydda utrymmen dér den systemmiljé som hanterar Liding0 stads IT-system och tjanster
ar fysiskt placerad. Vid utformning av skydd mot externa och miljérelaterade hot ska hénsyn
tas till omgivningarna i narheten av lokalerna. Leverantorer ska redogora for ansvar och
rutiner samt hur fysiskt skalskydd &r utformat.

16.8.2 ATKOMST TILL UTRYMMEN
Endast behoérig personal ska ha tilltrade till de utrymmen dér systemmiljéer som hanterar

Lidingo stads IT-system och tjanster ar fysiskt placerade. Leverantoren ska pa begaran
kunna redogora for vilka som har tilltréde till dessa utrymmen.
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16.8.3 ELFORSORINING, KYLA

Servrar och central kommunikationsutrustning ska stromférsérjas med avbrottsfri kraft
(UPS). Temperaturen i serverhallar ska regleras med kylsystem och far inte dverstiga 25
grader under langre period an 24 timmar och 30 grader under max 4 timmar. Driftsattning av
nddkyla eller stangning av systemen ar darefter ett krav. Plan for prioritetsordning for
eventuell nddstangning ska finnas.

16.9 KONTINUITETSPLANERING OCH SAKERHETSKOPIERING
16.9.1 KONTINUITETSPLANERING

Kontinuitetsplaner ska finnas for att Lidingo stads verksamhet i IT-system kan aterupptas
inom erforderlig tid efter ett avbrott eller fel i kritiska rutiner. Dessa planer ska vara
dokumenterade, kommunicerade och testade. Leverantorer bor redogéra for ansvar och
rutiner for att sakerstalla att Liding0 stads verksamhet kan aterupptas enligt avtalade
tillganglighetskrav.

16.9.2 RUTINER FOR SAKERHETSKOPIERING
Sakerhetskopiering ska utforas. Arbetet med sakerhetskopiering ska utga fran
dokumenterade rutiner. Sakerhetskopia ska sparas i 180 dagar inte annat éverenskommes.

Leverantorer ska redovisa hur sdkerhetskopiering kommer att hanteras, hur rutiner ar
utformade samt hur de tillampas pa alla efterfragade system och tjanster.

16.9.3 FORVARING AV BACKUPMEDIA

Sakerhetskopior ska forvaras val atskilt fran produktionsmiljo och pa ett sadant satt att det ej
paverkas av katastrof som drabbar ordinarie produktionsplats.

16.9.4 ATERLASNINGSTESTER OCH ATERSTALLNINGSTESTER
Aterlasnings- och aterstallningstester ska genomforas som kontrollerar datakvalitet p&
sakerhetskopior och att aterstéllning kan utféras i enlighet med avtalade tillganglighetskrav.

Tester ska utforas minst arligen. Resultatet av tester som utfors av Leverantorer ska pa
begéran redovisas for Liding0 stad.

16.10 PRINCIPER FOR NAMNGIVNING AV ORGANISATION I IT-SYSTEM
Syftet med en enhetlig och konsekvent namnstandard &r att it-system med automatik ska
kunna bestdmma en anvandares organisatoriska tillhérighet. Till exempel behdver intranétet
identifiera anvandares grupptillhérighet for personalisering av hemsidan.
Organisationen ska namnges i foljande form:
Nival/Niva2/...../NivaX
1. En organisationsenhet ska tillhora och inga i enheten pa 6verliggande niva

2. Antal nivaer ar valfritt
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Nivaerna bor separeras med antingen >/ (slash) eller ”.” (punkt)

Nival ar den hogsta nivan och ska vara forvaltningsnamn eller motsvarande

5. NivaX ar den lagsta nivan och utgdrs av organisationsenheten dar forsta linjens chef
finns

6. Eventuella nivaer lagre an NivaX utelamnas

7. Namnen ska vara korta och beskrivande och far endast innehalla alfanumeriska

tecken samt tecknet & (dvs A-O, a-0, 0-9, &)

&

Exempel

Uf.Forskola. Tuppen

Uf.Grundskola. Hogséatra skola 6-9
Osf.Utforaravdelningen.0SS.Ogruppenl

17 LAGRING AV DOKUMENT, FILER OCH DATA

Anvindardata bor lagras pa personliga hemkataloger eller gemensamma gruppkataloger.
Verksamhetskritiska dokument data ska lagras pa gemensamma lagringsutrymmen.

1. Endast anvandaren &r behdrig till data i personlig hemkatalog

2. Behorighet till gruppkataloger beslutas av dgaren

3. Om sarskilda krav foreligger kring tillgang till enskilds e-post eller lagrade dokument ska
detta godkannas skriftligt av forvaltningschef och stadens personalchef innan sa sker.

18 FILFORMAT

1. Vdletablerade filformat for datalagring bor anvandas och véljas med héansyn till l&sbarhet
under lang tid och vara oberoende av viss leverantor eller programvara.

2. System bor innehalla funktioner for export av data till standardiserat filformat bade med
hansyn till behovet av arkivering och eventuellt byte av system eller integration med andra
system.

3. Databaser bor vara beskrivna sa att export av data till andra system kan ske pa enklast
mojliga satt.

4. | systemdokumentation ska tydligt framga vilka filformat systemet anvéander.

19 INFRASTRUKTURSTANDARD

Beslut om foréndringar i standardplattformen kan endast goras av stadsledningskontoret.
Gallande standard ar beskriven men uppdateringar och uppgraderingar ar nagot som gors
kontinuerligt

Vid en upphandling av nytt system galler foljande:

1) Nul&gesstandarden bor omfattas.

2) Framtida standard bor stodjas.

3) Standard under avveckling bor uteslutas.

4) KSL:s principer fran 2013 kring sakerhet och samverkan beskrivna i bilaga 1 ska
efterlevas.

5) Awvikelser fran dessa standarder ska redovisas och kostnadsberaknas av it-enheten
samt utgora en del av den ekonomiska beddomningen av systemet.

19.1 KOMMUNIKATION
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Kommunikationen ar baserad pa Ethernet och TCP/IP-v4 i fiberstamnat med 1000 Mbps och i
spridningsnat 100 Mbps. Samtliga stérre anldggningar med 10 eller fler anvéndare har
fiberkommunikation och ingen forbindelse ar under 10 Mbps.

Tva brandvaggar skiljer Internet fran Lidingds lokala natverk. Anvéandare mot Internet anvander
en och samma ip-adress (NAT). Anvandare pa Internet far full natatkomst via VPN. Vissa
system dr undantagna fran access via VPN.

Lidingo Stad forbehaller sig ratten att i brandvaggen bryta krypterade kommunikationsstrémmar
for inspektion.

I nuldget finns tre anvandarnét, administrativt, pedagogiskt och publikt nat som ansluter mot
Internet pa tre olika ip-adresser. Det finns &ven tre servernat och tre systemspecifika nat for olika
driftjanster (tex fastighetsévervakning och teknisk évervakning).

Tradlos krypterad kommunikation for barbara pc &r spritt 6ver stadens verksamheter.

1) Till stadens nat far endast anslutas utrustning och system som uppfyller kraven i detta
dokument samt ar godkand och upphandlad via it-enheten

2) Vid anslutning till verksamhetssystem fran internet/6ppna nét ska séker krypterad
kommunikation (motsvarande HTTPS) anvandas.

3) Systemagaren beslutar om fran vilket eller vilka nat ett system ska vara atkomligt. Om
beslutet paverkar andra system avgor paverkade systems dgare gemensamt.

4) Generella sakerhetsnivaer for atkomst beslutas av stadsledningskontoret.

19.2 E-POST

1. E-postadresser ska ha formatet fornamn.[mellaninitial] .efternamn@Ilidingo.se

2. Atkomst till e-post frén oskyddade nét ska ske via https

3. Maximal storlek pa inkommande e-postmeddelanden ar 100 MB. Maximal pa utgaende
e-postmeddelanden &r 100 MB. For anvandare av Office365 ar begrénsningen 25 MB.
Normal extern standard ar 25 MB vilket givetvis ocksa paverkar vad vi kan skicka.

4. Varje anvandarkonto forfogar som standard 1 GB lagringsutrymme.

19.3 SERVERPLATTFORMEN

Plattformen for serverdrift ar baserad pa Microsoftprodukter med Active Directory som
katalogtjanst och Windows Server som operativsystem. En miljo for virtuell serverdrift baserad
pa VMware utgor basplattformen och forstahandsvalet for all serverdrift. Nya system bor om
inga sérskilda skal finns vara anpassade for virtuell serverdrift.

Som databashanterare bor i forsta hand MS SQL Server valjas. Andra databashanterare far
anvandas endast om synnerliga skél finns.

| Delsystem Standard nulage Framtid
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Operativsystem
VMware vSphere 5
Microsoft Windows Server
Microsoft 1S webserver
Apache webserver

PHP

Net.Framework
Virtuell server
Processor XEON E5530
Minne

Disk

Lagst

5.5
2008R2
7.5

2.0

5

3.0

1st
1GB
20 GB

HOgst

Fysisk server Avvecklas

19.3.1 DATABASHANTERARE

Programnamn Standard nulage Framtid
Léagsta Hogsta

Microsoft SQL Server 2008R2

Oracle 10.9 Avvecklas

19.4 PC HARDVARA

Klientmiljon ar standardiserad kring ett sa fatal olika modeller som mdjligt. Kringutrustning ska

vara godkénd av it-enheten.

Hardvara stationar PC

Processor

Minne

Disk

Bildskarm

Natverkskort tradbundet
USB

Hardvara barbar PC

Processor

Minne

Disk

Bildskarm

Natverkskort tradbundet
Natverkskort tradlost
USB

Mobila enheter

Standard nulage
Lagst

2,33 GHz dualcore -
4GB -
80 GB X
22” CRT -
1000 Mbps -
2 st USB2.0 -

Standard nulage
Lagst

2,33 GHz dualcore -
2GB -
120 GB -
12”7 -
1000 Mbps -
802.11g -
2 st USB2.0 -

Standard nulage
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Lagst Haogst (2015)

Smartphone i0S iPhone 5 -
Smartphone Android Samsung Galaxy S -
Smartphone Microsoft - -
Surfplatta iOS iPad -
Surfplatta Android Samsung Galaxy Tab 10 -

19.5 UTSKRIFTSYSTEM

Skrivare kan vara direkt- eller natanslutna. For natanslutna skrivare anvénds Microsoft
Printservices och drivrutiner distribueras automatisk. Behorigheter till skrivare och utskriftskoer
hanteras i AD. Standarden bygger pa skrivare fran HP, Lexmark och Canon.

Anvandning av natanslutna skrivare ska prioriteras.

19.6 OPERATIVSYSTEM OCH PROGRAMVAROR

1.

2.

e

Virusskydd ska finnas pa samtliga pc och ska uppdateras senast en vecka efter att
uppdateringar ar tillgangliga.

Windows inbyggda brandvégg bor vara aktiverad. Uppgift om portar bor darfor finnas for
all klientprogramvara.

Distributionen av programvaror sker genom Microsoft SCCM. Applikationerna ar MSI-
paketerade eller MSI-"wrappade”. Som MSI-paketeringsverktyg nyttjas Wise Package
Studio. Rutiner for all installation av programvara tas fram av it-enheten.

Programvaror som inte langre stdds av leverantdren ska avvecklas snarast mojligt.

Nya applikationer ska levereras MSl-paketerade med mdjlighet till anpassning (MST)
eller med dokumenterad mojlighet till "M SI-wrappning”.

Program ska av slutanvandaren kunna koras med operativsystemets grundldggande
anvandarbehdrigheter (“user").

Klientprogramvaran indelas i féljande kategorier:

1)
2)

3)
4)
5)
6)

Operativsystem: Operativsystem med servicepaket och sakerhetsuppdateringar.
Grundfunktioner: Komponenter som ingar i operativsystemet men med separat
versionshantering.

Natberoende: Programvara som &r beroende av natoperativsystemet.
Standardapplikationer: Applikationer som finns pa samtliga pc
Tillaggsapplikationer: Valbar programvara for standardfunktioner.
Databasklienter: Klientprogramvara for databasatkomst.

Kategori Programnamn Standard nulage Standard

framtid
Lagsta Hogsta

Operativsystem  Windows 7 32-bitars  SP1

Windows 7 64-bitars SP1
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Grundfunktion

Standardappl.

Bastillaggappl.

Databasklient

Internet Explorer

Microsoft NET
Framework

System Center
Endpoint Protection

Microsoft Office 2010

Adobe Acrobat
Reader

Quicktime
Adobe Flash Player

Java Runtime

Adobe Acrobat
Standard

Adobe Acrobat Pro
Citrix Web Client

Oracle

Microsoft Access
2002 Runtime

9.0 11.0
4.5

4.7

SP2

11.0
7.7.1

autouppdate
ras

7.51

10.0

10.0
121

10

20 NYCKELTAL FOR LIDINGO STADS IT-MILJO

Anvandare

Administrativ personal
Pedagogisk personal

Elever
Summa
PC

FOr administrativt bruk
For administrativt bruk i pedagogisk verksamhet

For elever

For allmanheten

Summa
Servrar

Fysiska

Virtuella
System

Féarre &n 10 anvandare
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Office 2013
pro plus/
Office 365

Avvecklas

1900
1300
5600
8800

920
920
1300
50
3190

10
90
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10- 100 anvandare 150

100 — 500 anvandare 70
Fler 4n 500 anvandare 30
Summa 500

Kommunikation

Fiber 1000 Mbps 29
Ethernet dver Internet 10 Mbps 70
Internetaccess 500 Mbps 1
Mobilt bredband 3G 200
VPN-anvandare 740

Anlaggningar med datakommunikation

Farre &n 5 anvéandare 15
5 - 10 anvandare 25
10 - 20 anvéndare 20
20 - 50 anvéndare 10
Fler an 50 anvéndare 20

Central datalagring
Anvéndardata GB 5000
Systemdata GB 3000

21 TERMER OCH FORKORTNINGAR

SMS

NAT

MSI

DHCP

MST

UPS

SDSL

Microsoft Systems Management Server. Tillhandahaller distribution av
programvara, inventering, uppgraderingar, programandringar, licenshantering
samt patch- och sdkerhetshantering for servrar och klienter.

Network Address Translation eller natadressoversattning. En funktion i
brandvaggen mellan det lokala natet och Internet och som éversatter de lokala ip-
adresserna till en och samma gemensam publik ip-address. Vid svar fran den
anropade datorn dversatts ip-addressen tillbaka till den lokala adressen sa att
datapaketet hittar till ratt dator pa det lokala nétet.

Microsoft Installer. Ett standardiserat sétt att paketera och installera program i
Windows.

Dynamic Host Configuration Protocol. Automatisk tilldelning av ip-addresser och
vissa andra nétverksrelaterade parametrar.

MSI-paket med mgjlighet till anpassning
Avbrottsfri kraft

Symmetric Digital Subscriber Line. Dataférbindelse ¢ver telefonledning med upp
till 2,3 Mbps
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TCP/IP Transmission Control Protocol / Internet Protocol. Ett protokoll for
datakommunikation 6ver natverk.

AD Active Directory
HTTPS HTTP Secure. Ett protokoll for krypterad transport av data via http-protokollet
22 BILAGOR

— Bilaga 1. KSL/IT-forums principer for regional samverkan version 2013.
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